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12 月の国内トップ 10 スパイウェアランキング 
 

ウェブルート・ソフトウェア株式会社（東京都渋谷区、代表取締役: 井上基、以下ウェブルー

ト）は、2006 年 12 月に国内で最も多く検知されたスパイウェアのランキングトップ 10 をお知ら

せします。このランキングは、ウェブルートのスパイウェア検索ツール「Spy Audit（スパイオー

ディット）＊１」を利用して集められた最新のスパイウェアの情報をお知らせするものです。ウェブ

ルートが分類するスパイウェアのカテゴリから、「アドウェア」、「トロイの木馬」、「システムモニ

タ」の３つのカテゴリにおけるトップ 10 を集計しました。個々のランキングは、次頁をご覧くださ

い。 
 

------------------------------------------------------------------------- 
<<今月のポイント>> 
------------------------------------------------------------------------- 
[アドウェア] 
前回6位にランクされた「DriveCleaner」が3位にランクされています。日本語化された詐欺的なセキュリ

ティソフトウェアは常に上位にランクされており、感染が減る傾向が見られません。7位のVirusBurst 
FakeAlertはトロイの木馬の一位にランクされているZlobによりインストールされます。 
 
「System Doctor 2006」と「DriveCleaner」は日本人をターゲットしているため、今後も引き続き感染の上

位を占めると思われます。Webを閲覧しているときに、偽のセキュリティ警告が表示されても、ユーザは

慎重にそれに対応する必要があります。 
 
 
[トロイの木馬] 
１位と2位は常に上位にランクされている「Trojan-Downloader-Zlob」と「Trojan Hachilem」です。両方と

もアダルト系のサイトで感染するので、そのようなサイトでのソフトウェアのインストールは決して行わな

いように注意が必要です。10位に初めて現れたTrojan Phisher QQPass は中国製のIMであるQQのア

カウントを狙ったトロイの木馬のため、アジア地域での感染が多く見られます。QQPassを含め、一部のト

ロイの木馬はブラウザの脆弱性を利用して感染します。ユーザは最新のセキュリティパッチを必ずあてる

ようにしてください。 
 
 
[システムモニタ] 
システムモニタは、システム管理者が監視のために正規に利用する場合もあり 
ますが、監視を知られないようにするために、存在を隠す機能があります。この 
ため、インストールをした覚えが無いシステムモニタが検知された場合は、注意が 
必要です。 
 
 
---------------------------------------------------------------------------- 
2006年12月の国内トップスパイウェア ランキング 
---------------------------------------------------------------------------- 
[アドウェア]  順位後の（）内は、前月比較、前月順位。スパイウェア名後の（）内は危険度（「低い」、

  「普通」、「やや高い」、「高い」、「非常に高い」の5段階）。 
 
1位（→、1位）： CnsMin （やや高い） 
ウェブサーチや、ホームページ、ＩＥのセッティングをハイジャックするアドウェア 



 

---------------------------------------------------------------------------- 
2位（→、2位））： System Doctor 2006 (やや高い) 
ユーザの同意なしにインストールされ、Windowsのスタートアップに登録される 
システムメンテナンス・セキュリティアプリケーション。ウェブルートでは、この 
プログラムを自身でインストールした覚えがない場合、削除を推奨している。 
---------------------------------------------------------------------------- 
3位（↑、6位）： DriveCleaner (やや高い) 
ユーザの同意なしにインストールされ、Windowsのスタートアップに登録される 
システムメンテナンス・セキュリティアプリケーション。ウェブルートでは、この 
プログラムを自身でインストールした覚えがない場合、削除を推奨している 
---------------------------------------------------------------------------- 
4位（↓、3位）： GAIN - 共通コンポーネント （低い） 
GAIN advertising networkから提供されるソフトウェアに対する広告ソフトウェア 
コンポーネント 
---------------------------------------------------------------------------- 
5位（↑、圏外）： Cydoor (高い) 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
6位（↑、7位）： SearchTool （やや高い） 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
7位（↑、圏外）： VirusBurst FakeAlert (非常に高い) 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
8位（↓、5位）： 180search Assistant/Zango（低い） 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
9位（↓、4位））： WhenU SaveNow （低い） 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
10位（↑、圏外）： Security2k Hijacker (非常に高い) 
コンピュータ上に広告を表示するアドウェアプログラム 
---------------------------------------------------------------------------- 
 
[トロイの木馬] 
1位（→、1位）：Trojan-Downloader-Zlob （非常に高い） 
コンピュータ上に他の脅威をダウンロードするダウンローダ 
---------------------------------------------------------------------------- 
2位（→、2位）：Trojan Hachilem （高い） 
ユーザの気付かないうちに許可なくウェブサイトへのアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
3位（→、3位）： Trojan-Downloader-Ruin (非常に高い) 
コンピュータ上に他の脅威をダウンロードするダウンローダ。また、DNSサーバの 
アドレスやホストファイルのエントリーを変更する。 
---------------------------------------------------------------------------- 
4位（→、4位）： Trojan Backdoor FlyYu (非常に高い) 
コンピュータがオンライン時にハッカーに無制限のアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
5位（↑、8位）：UkVideo (高い) 
ユーザの許可無くモデム番号やダイヤルナンバーを盗み、AVサイトへ送るトロイの木 
馬 
---------------------------------------------------------------------------- 
6位（↓、5位）： Trojan Downloader Matcash (非常に高い) 
コンピュータ上に他の脅威をダウンロードするダウンローダ 



 

---------------------------------------------------------------------------- 
7位（↓、6位）： Trojan Agent Winlogonhook (非常に高い) 
コンピュータがオンライン時にハッカーに無制限のアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
8位（↑、10位）：Trojan Rbot (非常に高い) 
コンピュータがオンラインの時にハッカーに無制限のアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
9位（↑、圏外）： Trojan Busky (高い) 
コンピュータがオンライン時にハッカーに無制限のアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
10位（↑、圏外）：Trojan Phisher QQPass(非常に高い) 
コンピュータがオンライン時にハッカーに無制限のアクセスを許すトロイの木馬 
---------------------------------------------------------------------------- 
 
[システムモニタ]＊２ 
1位（↑、3位）： Skin98 (非常に高い) 
PC上のすべての活動を追跡して記録するモニタリングシステム。 同システムは、タスクリ 
ストやシステムトレイには非表示。 
---------------------------------------------------------------------------- 
2位（↑、圏外）： Any@Web（非常に高い） 
表示中のウェブページ、アップロード/ダウンロードしたファイル、さらに送受信し 
たEメールを記録するシステムモニタ 
---------------------------------------------------------------------------- 
3位（↓、1位）： Sc-Keylog (非常に高い) 
キーストロークや実行したファイルを含むすべてのコンピュータ上の活動をログに 
残し、ログを攻撃者にメールする。 
---------------------------------------------------------------------------- 
4 位（→、4 位）： Win-Spy Monitor (非常に高い) 
コンピュータユーザのすべての活動を密かに追跡するモニタリングプログラム 
---------------------------------------------------------------------------- 
5 位（→、5 位）： Active Keylogger(非常に高い) 
密かに自動的に起動され、すべての入力されたキーストロークを記録するシステムモニタ。 
---------------------------------------------------------------------------- 
6 位（↓、2 位）： Sword Keylogger (非常に高い) 
コンピュータユーザのすべての活動を密かに追跡するモニタリングプログラム 
---------------------------------------------------------------------------- 
7 位（↑、8 位）：Trojan Keylogger Lineage (非常に高い) 
ユーザ ID やパスワードなどの個人情報を取得するフィッシングのトロイの木馬 
---------------------------------------------------------------------------- 
8 位（↓、6 位）：ChatWatch (非常に高い) 
ICQ,AOL,MSN,Yahoo,Odigo や CheetaChat で送信、受信されたすべてのメッセージを 
記録するシステムモニタ 
---------------------------------------------------------------------------- 
9 位（↓、7 位）：IsMyMateCheatingOnline Pro (非常に高い) 
コンピュータユーザのすべての活動を密かに追跡するモニタリングプログラム 
---------------------------------------------------------------------------- 
10 位（↑、圏外）： Sturfajtn（非常に高い） 
キーストロークや実行したファイルを含むすべてのコンピュータ上の活動をログに 
残し、ログを攻撃者にメールする。 
---------------------------------------------------------------------------- 
 
 
＊１ 「スパイオーディット」とは 
スパイオーディットは、ウェブルートのスパイウェア検索ツールです。 



 

ウェブルートのウェブサイト上で無料で提供されており、ユーザは 
これを利用してPC内のスパイウェアをスキャンすることができます。 
 
＊2 「システムモニタ」とは 
キーロガーやリモートコントロールツールなど、ユーザのアクティビティを 
監視するスパイウェアを、ウェブルートでは「システムモニタ」として 
カテゴリ分けしています。 
 

■ウェブルート・ソフトウェア株式会社について 
ウェブルート・ソフトウェア株式会社は、スパイウェア対策ソリューション専業メーカとして世界No. 1の実績を持つ米

国Webroot Software社の日本法人です。スパイウェア対策の定番ソフト「Spy Sweeper（スパイ スウィーパー）」は
米国でトップシェア誇る人気製品で、2005年11月から日本国内でも日本語版の販売を開始しています。また、2006
年8月にはEnterprise版の販売も開始しています。詳細は、www.webroot.co.jpをご参照ください。 
 


