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はじめに
2018 年上半期のセキュリティに関する重要ポイントの 1 つは、 コンピュータ システムを完全にセキュ
アにすることはできず、 また基盤となるハードウェアも、 その上で動作するソフトウェアと同様に、
悪用される可能性のある欠陥による影響を受けやすいということです。 Meltdown と Spectre の 2 つ
の新たな脆弱性が、 CPU を搭載したほぼすべてのデバイスに影響を及ぼし、 コンピュータ セキュ
リティ史上おそらく最悪の上半期となりました。 これまでで最も深刻な脆弱性ではないとは言え、
この 2 つの脆弱性は、 今日のプロセッサのプライベート メモリの隔離方法にある欠陥につけ込む
というその性質から、 コンピュータ エコシステム全体に打撃を与えました。 修正が行われるまで、 
ログイン認証情報などの個人データが不正アクセスにさらされるという状態が続きました。 その上、
Meltdown と Spectre は発見されるまで 20 年にもわたって存在しており、 他にも多くのバグが潜んで
いることは間違いありません。

こうした騒動の中には、 前向きな発見もありました。 業界が総力を挙げて Meltdown と Spectre の
対応に取り組んだ結果、 協力とコミュニケーションにおけるポジティブな傾向が明らかになったの 
です。 1 つ目は、 脆弱性がホワイトハット ハッカーによって発見されたことです。 Microsoft、 Apple 
のバグ バウンティ プログラム (バグ発見報奨金制度 ) に加え、 Google の Project Zero などが機能し
ているということに他ありません。 こうした制度は、 脆弱性を発見したユーザーが、 その情報を
一般に公開する前に、 その問題を解決できる当事者に報告するよう奨励するためのものです。 
2 つ目は、 この 2 つの脆弱性の存在が厳重に守られたという点です。 これにより OS メーカーは、
修正プログラムを開発するために必要な時間を確保することができました。 競合企業同士が情
報を共有し、 ハードウェア問題に対するソフトウェア ソリューションを開発しようと足並みを揃えて
取り組みました。

しかし、 この様子をサイバー犯罪者がただ指をくわえて見ているわけではありません。 サイバー犯
罪者は、 常に新しい手法やテクニック、 回避方法を取り入れることで、 Emotet、 TrickBot、 Zeus 
Panda など他のマルウェアをより執拗で検出の難しいものへと進化させています。 ランサムウェアから
クリプトジャッキングに手口を切り替えているのです。 ますます精巧になるフィッシング攻撃を使った
ログイン情報の盗取、 マルウェアのダウンロード、 スパイ行為などが行われています。 犯罪者がこ
れまで以上に有益な情報源を見つけ出すようになったことから、フィッシング攻撃もターゲットを絞っ
たものになりつつあります。

ウェブルートの脅威研究チームでは、 2018 年上半期に当社のお客様ベースから得られたデータを
分析しました。 この中間脅威レポートでは、 統計情報をご覧いただけるだけでなく、 さまざまな
ニュースの背景についても説明しています。 ウェブルートの調査からわかることは、 貴重なデータや
システムを安全に保つには、 堅牢で効果の高い多層型セキュリティ対策を絶えず進化させながら
実施することが、 これまでにないほど重要になっているということです。
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最大の脅威
マルウェア、 ランサムウェア、 クリプトジャッキング、 ボットネットが引き続き脅威の大半を占めてい
ます。 2018 年 1 月から 6 月にかけて、 脅威の 87% はマルウェア ( ランサムウェアを含む ) とクリプト
ジャッキングで、ボットネットが 12% とその後に続いています。 これらの脅威について 1 つずつ説明し、
こうした数値からわかる背景についてウェブルートの所見をご紹介します。

図 1: 現在の脅威情勢

0.5%  プロキシ回避、 アノニマイザー0.8% フィッシング

52%  マルウェア 
( クリプトジャッキングを除く )35%  クリプトジャッキング

12%  ボットネット

0.04%  スパイウェア、 アドウェア
0.03%  スパム URL
0.03%  キーロガー、 監視
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ランサムウェアが新たなビジネ
ス モデルを採用
昨年ランサムウェアは猛威を奮い、 被害者たちをパニックに陥れました。 多くの企業がミッション
クリティカルなデータを守ろうと慌てふためきましたが、 その多くは要求に屈し、 暗号通貨を通じ
て身代金を支払うことになりました。 暗号通貨自体も価値が急高騰したため、 身代金の額も
膨れ上がる一方でした。 しかし最近では、 ランサムウェア キャンペーンを成功させることの難しさ
に加え、 以前のバージョンも保存するクラウド バックアップなどの優れたバックアップの利用が増え
ていることから、ランサムウェアを作成しても、データを復旧するための身代金を支払うようにユー
ザーを追い込むことができなくなってきています。

Windows 10 に移行するユーザーが増えるにしたがって、 ランサムウェ
アの脅威はさらに衰えつつあります。 ウェブルートの調べによると、 今年
半ばまでに消費者の 75% と企業の 40% が、 セキュリティ機能が強化
されたこのオペレーティング システムに移行しています。
しかし、 ランサムウェアがなくなったわけではありません。 なくなったのではなく、 セキュリティで保
護されていないリモート デスクトップ プロトコル (RDP) 接続を攻撃経路として狙う、 よりターゲット
を絞ったビジネス モデルに形を変えたのです。 Shodan などのツールを使うと、 適切な RDP 設定を
作成せず、 システムを無防備な状態のままにしている多くの企業をあぶり出すことができます。
高度な技術を持たないサイバー犯罪者でも、 ダーク ウェブに行けば、 すでにハッキング済みの
マシンへの RDP アクセスを購入できます。 特定のシステムにアクセスできるようになれば、 そのシ
ステムや共有ドライブ上のあらゆるデータを閲覧し、 その価値を査定したり、 ランサムウェアや他
のマルウェアを展開したりすることが可能になります。 ほんの数分でもエンドポイント保護を無効
にすることができれば、悪質なペイロードを正常に実行できることを、犯罪者たちは知っています。

適切に設定されていない RDP を狙ったキャンペーンにより、 SamSam Ransomware グループは、 暗号
通貨を通じて何百万ドルもの利益を上げ、 アトランタ州とコロラド州の政府部門や医療検査大
手の LabCorp を閉鎖させたことで、 ニュースにも大きく取り上げられました。 しかし犯罪者にとって、
今や RDP 攻撃で実行可能なペイロードのオプションは 1 つだけではありません。 インストールされて
いるすべてのハードウェアを確認できるため、 インストールされている CPU や GPU を使って暗号通貨
を採掘するのと、 単純にランサムウェアに感染させるのとで、 どちらが儲けが大きいかを簡単に判
断できるのです。

侵害から組織を守るには、 適切な知識を身に付けることが重要な対策となります。 多くの IT 部
門が、デフォルトのポートを開きっぱなしにしたり、パスワード ポリシーを疎かにしたりなど、セキュリティ
の輪の中で最も脆弱な要素は従業員であるという現実を強調してしまっているのが現状です。

システムを構成し、 回復性のベースラインを確立する方法に関するト
レーニングは、多国籍企業にとっても従業員数 50 人の会社にとっても、
同様に重要です。
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クリプトマイニングがランサム
ウェアを退けて脅威の No.1 に
犯罪者の多くは、 マルウェアを使用せずに暗号通貨から利益を得る、 より簡単で速く、 リスクの
低い方法に移行しています。 クリプトマイニングは、 利益が非常に高いにもかかわらず、 足がつ
きにくいうえ、 あらゆるデバイスで行うことができます。 コンピュータや電話だけでなく、 ルーターや
テレビなどの IoT デバイスにも有効です。 ウェブサイト運営者の中には、 目障りなバナー広告やサ
イドバー広告でサイト訪問者を辟易させることなく、 サーバーにかかる費用を支払うための収益
を簡単に得られるとして、 自発的にクリプトマイニングに参加するケースもあります。 しかし、 その
他のケースでは、 ユーザーに断りなく採掘が行われています。

どちらのケースでも、 採掘が行われていることはエンド ユーザーにはほとんど見えておらず、 電気
代が多少上がったことにも気付かない可能性があります。 ただし、 企業となると話は別です。 
スケーリング (キーボードやマウスの使用時は CPU の負荷を最低限に抑えながら、 使用時以外は 
100% に引き上げる ) が使用された場合は特に、 電気代が急騰する可能性があります。

採掘に使用される電力は 6 か月ごとに倍増しており、 2020 年までに
全世界の消費電力の 3% はクリプトマイニングが占めることになると推定
されています。
ビットコインは電力消費量が高いばかりでなく、 回収した利益を浄化し、 犯罪者の特定につな
がる足跡を難読化する必要があります。 この理由から、 最もよく採掘されている仮想コインは 
Monero です。Monero は、どのような民生用ハードウェアでも実行することができ、匿名のブロックチェー
ンを持っているため、 不正な利益を浄化する手間もかかりません。
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マルウェアの進化
マルウェアは、 2018 年上半期に確認された脅威の第 3 位に食い込んでいます。 依然普及を
続けているものの (2018 年の最初の 6 か月に見られたトラフィックの平均 1 % を占めているが、
2017 年の 2% からの減少 )、 マルウェアの勢いは低下の傾向にあります。

この 50% の低下は、 マルウェアを展開するよりも簡単に、 リモート 
システムから利益を上げる方法があることに大きく起因しています。 
クリプトジャッキングを行う JavaScript をホストするウェブサイトを少数
のユーザーが閲覧するだけで、 犯罪者は元が取れるばかりか、 利益
まで簡単に得ることができます。
ボットネットはマルウェアの配信方法として最も主流であり、 中でも Emotet は、 ウェブルートがこれ
まで見てきた中で最も普及率が高く、 最も執拗なボットネットです。 Emotet のペイロードは目覚ま
しい速さで配信されます。 このことから、 キャンペーン運用の複数のステップが自動化されているこ
とがわかります。 Emotet は、 スパム ボットネットのゾンビの数を増やすことを目標とし、 特に認証情
報の収集にその力を集中させています。 その評判と効果は非常に高く、 いくつかのメジャーなマル
ウェア キャンペーンで配信経路として使用されているほどです。

今や Emonet には、 ボットネットの中に追加の層を作成し、 ボットネットの回復性を高めるオプショ
ンすらあります。 最近では、被害者のルーターをコマンド＆コントロール (C2) インフラのプロキシ ノー
ドに変えることのできる、 ユニバーサル プラグ アンド プレイ (UPnP) モジュールが開発されています。
ほとんどの家庭用ルーターは、 Linux ベースでアンチウイルスを備えておらず、 所有者からはただの
黒い箱と見なされているような状態です。 そのため適切なセットアップは進んで行われておらず、
便利な UPnP が悪用され、ルーターに IoT デバイスが差し込まれても誰も気付かないことになります。

他の主要なマルウェア群を見ても、 犯罪者たちがマルウェアの回復性を強化し、 検出しにくく、
長続きさせることに力を入れていることは明白です。 セキュリティ防御に対応すべく手口を変え
る犯罪者たちとの戦いは、 絶えずその背景が変化します。 Trickbot は、 レベル 1 の C2 インフラに 
Tor サーバーが追加されたことで、 攻撃モジュールや Web インジェクションの拡散に使用されるサー
バーが長期間にわたってアクティブな状態を維持できるようになりました。 Zeus Panda (Panda Banker) 
は未だ流行を続けており、 ここ数か月でさらに世界中の地域にターゲットを広げ始めています。 
内部の保護機構に変化を加えることで、 ペイロードのリバース エンジニアリングと検出が困難な状
態を維持しようとする、 犯罪者たちの全体的な動きが見てとれます。
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フィッシング : 勢いの衰えない
攻撃
フィッシングに加え、 ターゲットを絞ったソーシャル エンジニアリング攻撃
が増加の傾向を見せており、 ウェブルートの調べによると、 フィッシング
攻撃は 1 月から 6 月にかけて 60% 以上増えています。
フィッシングは、 企業ネットワークに侵入する方法として依然効果的です。 1 人を騙すことさえで
きれば、 認証情報を入手して RDP 攻撃を仕掛けることができます。 これはランサムウェアのセク 
ションで説明したとおりです。

図 2: 2018 年上半期にフィッシングによる偽装被害に遭ったウェブサイト上位

犯罪者たちは、 どの攻撃の成功率や利益率が高いかを知ることで、 ターゲットを変え、 微調整
を繰り返します。 過去 3 年のメイン ターゲットであった Google でしたが、 2018 年上半期はその座
を Dropbox (攻撃の 17%) に譲っています (Google は 15%)。

犯罪者があるユーザーの Gmail アカウントに侵入した場合、その報酬として、1 人のユーザーのデー
タしか手に入らない可能性があります。 しかし Dropbox の場合、 個人ユーザーや企業が、 税務
や財務にかかわる情報や個人情報、 ビジネス情報を Dropbox に保管しているため、 見返りがは
るかに大きい可能性があります。 Dropbox の企業アカウントがますます普及するとともに、 見返りも
飛躍的に大きくなります。 Dropbox の企業アカウントにアクセスすることができれば、 暗号鍵が手に
入る可能性もあります。 暗号鍵があれば、 膨大な量のミッションクリティカルなデータや機密性の
高いデータの入手につながります。

Webroot BrightCloud® リアルタイム フィッシング対策サービスによってフィードされる Webroot 
SecureAnywhere® などのエンドポイント セキュリティ製品を利用することは、 損害が起きる前にこうし
た攻撃を阻止するうえで重要な役割を果たしますが、 人的要因への対処が依然として必要と
されています。 幸いにも、 Webroot® Security Awareness Training で提供されるような、 エンドユーザー
を対象としたサイバーセキュリティ教育やフィッシング シミュレーションを利用することで、 従業員が
フィッシング攻撃をうまく回避できる可能性を高められるということがますます証明されています。

67%  テクノロジー

33% 金融
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Web ベースの脅威
2018 年上半期に見られた数千万の悪質な URL は、 主に 4 つのカテゴリーに分布していました。
87% はマルウェア、 クリプトジャッキング、 ランサムウェアで、 続いて 12% がボットネット、 フィッシ
ングが 1% 未満、 プロキシ回避とアノニマイザーが 1% 未満という結果です。 残りの 0.2% には、 
スパム URL、 スパイウェア、 アドウェア、 キーロガーおよび監視が含まれています。

図 3: Web ベースの脅威の上位

Webroot SecureAnywhere® DNS プロテクションでは、 毎日新しいフィッシング ドメインやボットネットが
検出されます。 DNS プロテクションをご利用のお客様から得られた 2018 年 4 月から 6 月にかけ
ての結果では、同製品によってブロックされるリスク カテゴリーの検出が数十万件にも上りました。

DNS プロテクション経由で確認されたトラフィックのおよそ 0.5% は悪質
なものでした。

0.5%  プロキシ回避、 アノニマイザー0.8% フィッシング

52%  マルウェア 
( クリプトジャッキングを除く )35%  クリプトジャッキング

12%  ボットネット

0.04%  スパイウェア、 アドウェア
0.03%  スパム URL
0.03%  キーロガー、 監視
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Web ベースの脅威をさらに詳しく見てみると、 クリプトマイニングとクリプトジャッキングが一般化し
ていることがわかります。 1 日に見られる数百万件の URL リクエストのうち、 お客様がクリプトマイ
ニングのスクリプトが入ったサイトを訪問したのは約 3% の確率で、 こうした訪問のうち 5 件に 1 つ
が coinhive.com とそのサブドメイン ( クリプトマイニング リレーの接続先ノード ) へのアクセスでした。
Coinhive の創設者は、 ウェブサイトの所有者が広告を配信することなくサイトから収益を得るため
の正当な方法としてマイニング スクリプトを開発したと主張しています。 また Coinhive は、 そうした
収益の 30% を手数料として受け取るという形を取っています。 Coinhive のスクリプトを意図的に使
用するサイト (主にポルノ、 トレント、 ストリーミングなどのサイト ) は、 採掘を行っていることを訪
問者に知らせる場合もあれば、 知らせない場合もあります。 Coinhive はこれまで、 ユーザーが承
知のうえで CPU パワーの使用許可に同意するオプトイン方式のスクリプトを義務付けようと何度も
試みてきましたが、 ホストされている Coinhive スクリプトの圧倒的多数は、 オプトインを要求してい
ません。 他のサイトでは、 悪質なユーザーがサイトの所有者の知らないうちに勝手にサイトを変
更し、 クリプトマイニングを行うように仕組むことで、 リダイレクトを Coinhive へと送り、 Monero の採
掘を行っている場合もあります。 そうしたケースでは、 アクティビティが検出されて削除されるため、
下記に挙げられる主ドメインよりもカウントははるかに低くなります。

図 4: クリプトマイニング ドメイン上位

4%  Mangafap.com4% Kiwifarms.net

28%  Coinhive.com

26%  Cumception.com

7%  Xpau.se

31%  Xxgasm.com
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セキュリティ意識向上トレー
ニング : 戦力の増強
2018 年に見られた大量のサイバーセキュリティ脅威がもたらした前向きな結果として、 従業員の
セキュリティ意識が多くの組織のセキュリティ戦略にとって重要な要素になりつつあるということが挙
げられます。

侵害の 93% がフィッシング攻撃から始まっており、 従業員の 22% がここ 
1 年間でフィッシングのリンクを少なくとも 1 つクリックしています。 1

リスクを低減するための鍵は、 メールやリンクがフィッシング攻撃であると見分けるための重要なポ
イントに焦点を当てたトレーニングです。 また従業員やデータを保護するためのセキュリティ意識
向上トレーニングには、 企業の罰金回避や SEC、 FINRA、 HIPAA、 GDPR などの規制への準拠を支
援するという効果もあります。

1 Verizon. 「2018 年データ漏洩 /侵害調査報告書」 (2018 年 4 月 )
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トレーニングを成功させるためには、 従業員が会社に在籍している間、 トレーニングを継続的に
行う必要があります。 下のグラフを見てもわかるように、 2018 年上半期の Webroot® セキュリティ意
識向上トレーニングを利用するお客様ベースのデータでは、 継続的な強化トレーニングの必要性
が強調されています。

図 5: トレーニング キャンペーンを実施した回数が多いほど、 フィッシング メールのクリック率が低下します。

ウェブルート独自のテストでは、 セキュリティ意識向上トレーニングが行われる回数が増えるほど、
従業員がリスクを見分け、 回避できる可能性が高くなるといった具合に、 リスクは比例して減少
することがわかりました。

1)  キャンペーンを 1～ 5 回実施した企業では、 フィッシング クリック率は 33% でした。

2)  キャンペーンを 6～ 10 回実施した企業では、 クリック率が 28% まで下がりました。

3)  キャンペーンを 11 回以上実施した企業では、 クリック率が 13% まで下がりました。

さらに、 フィッシング シミュレーションやキャンペーンは、 内容が最新で関連性が高い場合に最も
効果がありました。
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まとめ
年次脅威レポートに対するこの中間アップデートでは、ウェブルートの脅威研究チームの視点から、
何百万人というウェブルートのお客様が体験した傾向と変化を明らかにしています。 2018 年の上
半期は、 マルウェア制作者が絶えず検知を回避し、 感染率を高め、 ターゲット市場を拡大しよ
うと新しい手法や手順を取り入れるにつれて、 脅威情勢の拡大が続きました。

重要ポイント :
» ランサムウェア攻撃は、 ブルート フォースによるスパムやフィッシング攻撃の一歩先に進み、 

RDP の脆弱性を利用して偵察を行い、 価値の高いターゲットを特定するようになりました。

» エンド ユーザーや組織を犠牲にして犯罪者に利益をもたらす、 クリプトマイニングとクリプトジャッ
キングへの大規模なシフトが見られました。

» フィッシングは、 メイン ターゲットを Dropbox に変更し、 引き続き勢いを増しています。

» 企業は、 フィッシング メールやその他のリスクの見分け方について、 エンド ユーザーを教育する
ためのセキュリティ意識向上トレーニングの必要性を認識し始めています。

2018 年の下半期も、 サイバー犯罪者たちは、 防御側の一歩先を行こうと新しい手法を取り入
れつづけるであろうと予想されます。 これは、 RDP や UPnP、 または新たな扉を開く今はまだ知ら
れていない脆弱性など、 道が 1 つ塞がればまた別の道を探すという、 絶え間なく続くいたちごっ
こです。 サイバー犯罪者が世界中の新しい地域を狙いを定める中で、 ターゲットの拡大も予想
されます。 2018 年の下半期は、 クリプトジャッキングの事例が増えると見込まれます。 これは、
サイバー犯罪者が攻撃の意図を難読化し、 さらには Coinhive を完全に迂回する可能性もある
ためです。

セキュリティは完璧ではありません。 そしてサイバー犯罪者が活動を止めることもありません。 こう
した犯罪者にとって、 富を得るための新しい革新的な方法を絶えず模索することは、 それだけ時
間と労力を費やすだけの価値があることなのです。 中には悪名を馳せたいがために、 こうした活
動を行うハッカーも存在します。

進化し続ける脅威に立ち向かう最善にして唯一の方法は、 多層型の
アプローチを取り入れることです。 そのためには、 あらゆる脅威ベクトル
を網羅し、 常に最新の状態に保たれた実績のあるセキュリティ技術に
加え、 エンド ユーザー向けの高度な意識向上トレーニングを継続的に
実施していく必要があります。

本中間アップデートは、 ウェブルートの年次脅威レポートの延長として作成されたものです。 
年次脅威レポートでは、 前年の新たな脅威やサイバー犯罪の傾向を分析し、 今後の見通しや
予測をご紹介しています。 ウェブルートの年次脅威レポートは、 webroot.com/2018ThreatReport で 
ご覧いただけます。

webroot.com/2018ThreatReport
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