
毎年、当社の脅威調査の専門家が、これまでに見た中で最も危険なマ
ルウェアを特定するために、データを徹底的に調査しています。
2020年は新型コロナウイルス感染拡大の影響でリモートワークが急
増し、在宅勤務者を標的としたフィッシングやRDP攻撃が主要な脅威
であることがわかりました。

今年の最も危険なマルウェアや
その感染の仕組み

• バンキング/情報搾取型トロイの木馬
• 横方向に拡散し、ドメインの認証情報を収集
することで、攻撃者はシステムの防御を無効に
させる
• Ryukなどのランサムウェアにも繋がる

Trickbot

• バンキング/情報搾取型トロイの木馬
• 横方向に拡散し、ドメインの認証情報を収集
することで、攻撃者はシステムの防御を無効に
させる
• Ryukなどのランサムウェアにも繋がる 

Valak

• バンキング/情報搾取型トロイの木馬
• 横方向に拡散し、ドメインの認証情報を収集
することで、攻撃者はシステムの防御を無効に
させる
• Ryukなどのランサムウェアにも繋がる

CrySIS/Dharma/Phobos
• バンキング/情報搾取型トロイの木馬
• 横方向に拡散し、ドメインの認証情報を収集
することで、攻撃者はシステムの防御を無効に
させる
• Ryukなどのランサムウェアにも繋がる

Sodinokibi/REvil/GandCrab

• バンキング/情報搾取型トロイの木馬/バックドア
• 横方向に拡散し、ドメインの認証情報を収集する
• BitPaymer/DoppelPaymerなどのランサムウェア
にも繋がる

Dridex
• 現在でも更新されている旧型の情報搾取型
トロイの木馬
• 自身のマルスパム攻撃による配信

QakBot

• 3年連続最も危険な脅威の第一位
• いろんなサイバー攻撃との相性が良い
• 多くのランサムウェア攻撃に利用されている
• バックドアを仕掛けることが可能なため、
情報窃取などの不正動作として活動

Emotet

• 米FBIにより最も危険なランサムウェアと認定
• TrickBot との相性が良い
• 被害者のデータをリーク/オークションサイトで
晒すと脅す

Conti / Ryuk
• 大きな企業を標的とし、高額な身代金を狙う
• 攻撃のベクターとしてマルスパムとRDPを使用
• データ流出・オークションサイト現象の
　「先駆者」と言われている

Maze
• 最も成功したランサムウェアの一つ
• 被害者のデータをリーク/オークションサイトで
晒すと脅す

BitPaymer / DoppelPaymer

これらのランサムウェアサービス（RaaS）のペイロードは、総当たり方式もしくは
簡単な推測で侵害されたRDP証明書経由で展開されていることがほとんどです。

Ransomware as a Service (RaaS)

• QakBotのような旧型の情報搾取型
トロイの木馬
• よくIcedIDと連携される

Ursnif
• ステガノグラフィ（データ隠蔽技術）を利用、
改良されたトロイの木馬
• TrickBotとUrsnif経由での拡散が頻発
• 最終的にランサムウェアのMazeに連携

IcedID

RDPセキュリティの強化 
データを暗号化するRDPソリューションを使用し、多
要素認証を使用して、他のデバイスにリモートアクセス
する際のセキュリティを向上させます。

フィッシングについての社内トレニーング
多くのサイバー攻撃は、社員のフィッシングやスパムに
対する意識を高めることで防ぐことができます。定期
的にサイバーセキュリティ意識向上トレーニングやフ
ィッシングシミュレーションを実施することが大事です
。また、疑わしいメッセージを報告する仕組みを構築す
ることは、感染を防止するのにとても重要です。

サイバーセキュリティ対策を導入
リアルタイムで脅威インテリジェンスと機械学習を使
用したツールを選択、数多くの異なる攻撃段階での攻
撃を検知して防止するために、多層シールドによる保
護できるツールをおすすめします。

被害に対するバックアップや復旧体制の構築
リモートワークの増加に伴い、より強固なバックアップ
・復旧体制が求められます。定期的にバックアップテス
トを行い、アラートを設定することで、管理者担当者は
、システム障害発生時、簡単に問題を発見することが
できます。

企業向け 個人向け

メッセージを疑う
メールのリンクや添付ファイルをクリックしないこと
はもちろん、個人情報を要求するメール、電話、ソーシ 
ャルメディアのメッセージを疑うようにしましょう。

ウイルス対策とVPNでデバイスを保護
パソコンだけでなく、スマートフォンやタブレットもセ
キュリティを確保することも大事です。そして、情報漏
洩を防ぐために、古いデバイスを捨てる際は、データ
をすべて削除することを忘れないようにしましょう。

ウイルス対策やソフトを常に最新の状態に
サイバー犯罪者は、古いバージョンのソフトウェアや
オペレーティングシステムの脆弱性を悪用し、システ
ムにマルウェアを侵入させ、情報を盗むことができる
ため、システムやソフトを常にアップデートすることを
おすすめします。

安全なクラウドバックアップを利用
データを暗号化して保存できるオンラインバックアッ
プと、外付けのバックアップドライブの両方を利用す
ることをおすすめします。使用しない際は接続を切る
ことが重要です。

強いユニークなパスワード
パスワードマネージャーを使用し、安全なパスワード
を作成して保存することができます。これを使用する
ことで、すべてのパスワードを覚えたり、書き留めたり
する必要がなくなります。

マクロを有効にするよう要求するファイルは使用し
ない
システムのマクロの有効化を要求するファイルは、脅
威コードに感染していることを示す兆候です。マクロ
には正当な用途があるとはいえ、通常の自宅での利用
においては極めて稀です。

現代のサイバー攻撃は複数の攻撃ベクトルと
戦術を用いて確実に成功させるため、多層的な防御戦略が必要です。

より詳しい情報はこちらへ
webroot.com/nastiest2020

© 2020 Open Text. All rights reserved. OpenText, Carbonite, and Webroot are each trademarks of Open Text or its subsidiaries. 

ウェブルート
最も危険なマルウェア2020

おすすめの安全対策


